BILGISAYAR VE INTERNETIN COCUKLAR
UZERINDEKI OLUMSUZ  ETKILERI VE
ALINABILECEK ONLEMLER

Cagimizin en gulglu kitle iletisim kaynaklarindan biri olan bilgisayarlar ve yasamimiza
birden bire giren internet, buglin bilgilenme, islem yilritme, haberlesme, egitim ve
eglence fonksiyonlariyla hayatimizin ayrilmaz bir parcasi olmustur. Ginimuz toplumunda
insanlar, bilgisayar ile kiicik yaslarda tanismakta; evde ve okulda, gerek 6devleri igin
gerek eglence icin Dbilgisayardan yogun bir sekilde istifade etmektedir.
Bu acidan bakildiginda gocuklar, teknolojiyi iyi kullanan ve onu ileriye tasiyacak
etkenlerin basinda gelmektedir. Bilgisayar ve internet, sadece erigkinler icin degil; ayni
zamanda cocuklar icin de oldukca faydali bir ortamdir. Cocuklarinin, bir egitim, eglence
ve iletisim araci olarak bilgisayarlardan dogru ve etkin bir sekilde faydalanmasi adina
bircok anne baba, cada ayak uyma ve bilgiye daha cabuk ve etkin bir sekilde
erisebilmeleri  icin  ¢ocuklarina bu tir imkanlari sunmak istemektedirler.
Cocuk ve gencler, bilgisayar ve internet kullanirken c¢ok cgesitli riskler ve glvenlik
tehditleri ile karsi karsiyadir. Bu konu, hic bir sekilde g6z ardi edilemeyecek kadar énemli
bir konudur. Bir ebeveynin ya da editimcilerin gorevi, cocuga sadece bilgisayar ve
internet gibi ortamlar tanitmak ve bu ortamlara erisimlerini saglamak olarak
tanimlanamaz. Normal olarak bir ebeveynin, kendi cocugunun kendisi olmadan evin
disinda, nerede, kiminle oldugunu bilmesi gerekiyorsa; basibos ve ugsuz bucaksiz bir
ortam olarak nitelendirilebilecek internette g¢ocuklarin kontrolstiz bir sekilde
birakilmamasi, oldukca tehlikeli sonuglara maruz kalmamak icgin gereklidir.
Ebeveynler, cocuklarinin sadece kendi evlerinde bilgisayar ve internet kullanimini goéz
Untne alarak yanlis bir kaniya dusllebilirler. Aslinda, 6zellikle okul gadindaki gocuklarin,
bu tir kullanimlan ev disinda yapabilecekleri birgok ortam s6z konusudur. Emniyet Genel
Mudurliga Haziran 2004 verilerine gore Tlrkiye'de faaliyet gosteren internet kafe sayisi
11.222'dir. Bugiin bu sayi 25.000 olarak tahmin edilmektedir. Internet kafelerin ¢oklugu
gbz onlne alinirsa; Ulkemizdeki cocuklarin ve genclerin internet kullandi§i yerlerin
basinda bu tar yerlerin geldigi soylenebilir.
Bilgisayar ve internet kullaniminin cocuk ve genglere sundudu olumlu getirilerinin
yaninda, bu kullanimin olumsuz etkilerinin bulundugu da her zaman g6z 6nlinde
tutulmahdir.

1.BAGIMLILIK: Cocudun dis diinyadan kopup tiim bagimliliklarda oldugu gibi bilgisayar
ve internet icin diger sorumluluklarini ihmal etmesidir. Yarattigi sanal dinya icinde
kaybolan gocugun gelisimi olumsuz etkilenir ve sosyal yasamdan kopar. Disarida ya da
okulda arkadaslariyla etkilesimde olmak yerine eve kapanarak ve 6zellikle siddet icerikli
oyunlar oynayarak bilgisayarlari basinda asiri zaman harcayan cgocuklar, fiziksel, sosyal
ve psikolojik gelisme problemleri ile yliz ylze kalabilirler. Kisilik gelisimleri de saglkli
olmaz.

2.SIDDET VE CINSELLIK: Cocuklarin internette karsilasabilecedi risklerden biri,
sakincali olan cinsel igerikli sitelere girmeleri ve eriskinlerin cinsel tekliflerine maruz
kalmalandir. Kimlik ve kisilik gelisimini henliz tamamlamamis olan ¢ocuk ve ergenlerin
cinsellikle ilgili yayin ve bilgileri internette dogru sekilde 6grenememeleri, sanal yolla
cinsel tacize udgramalari, onlarin ruhlarinda ve beyinlerinde tamiri zor hasarlara yol
acmaktadir. Ginimuzde 25 milyondan fazla gocuk internette saatlerce sérf yapmakta ve
her dért cocuktan biri cinsel igerikli sitelerine girmektedir. Bu olumsuz etkilere maruz
kalan cocuk ve ergenler, karsl cinsi ve cinselligi dogru taniyamamakta, karsi cinsle
iliskide glvensizlik ve kaygl tasimakta ve hepsinden dénemlisi ileriki dénemlerde sapkinca
egilimlere yénelmektedirler. Internetin olumsuz kullanim alanlari ile ilgili bir durum tespiti
yapmak amaciyla yapilan bir calismada, World Tracker tarafindan sunulan ve internet
kullanicilarinin arama motorlarinda sorguladiklari anahtar sézctklerin listelendigi rapora
gore en ¢ok arama yapilan (11.704.052 arama) 200 anahtar sézcligln 82’'si (5.237.846
arama) pornografi ile iliskilidir. 2003 yih itibariyle internet (zerinde bulunan web



sitelerinin %?12'si pornografiktir. Bu tir iceriklere gocuklarin ve genglerin erisme olasiligi
oldukga yuksektir.
Cocuklarla cinsel iliskiye girmek isteyen eriskinler, gocuklarin sik kullandiklari sohbet
odalarina girmekte ve bu sirada karsilastiklari cocuklara erotik fotograflar gondererek
gercek ortamda da bulusma teklifleri yapabilmektedirler. Kiigiik gocuklara karsi cinsel ilgi
duyma, haz alma ve cinsel iliskiye girme olarak tanimlanan pedofili Gzerine 7.650 adet
sanslrlenmis site oldugu ve sanal pedofili piyasasinin 5 milyar dolar civarinda oldugu da
bildiriimektedir.

ABD Adalet Bakanligi tarafindan yiritilen “Genglik Internet Givenligi Arastirmasi”’na
gore 10 ile 17 yaslar arasinda her bes cocuktan biri, gevrimigi ortamda istenmeyen cinsel
taleplerle karsilasmaktadirlar. Avrupa’da Pedofili ile savasan COPINE adh bir grubun
bulgularina gére gocuk pornografisi daha da vahim bir yéne dogru gitmektedir. Ozellikle
internet Uzerinde yayilan gocuk pornografisi kendine 6 ile 12 yaslari arasinda masum
kurbanlar segmektedir. Amerika’da kiglk yasta cocuklarin internet ortaminda sohbet
programlari ile tanistiklari kisiler tarafindan kacinlip, o6lduraldaga vakalar bile
bulunmaktadir.

3.KONTROLSUZ ALISVERIS: Alisveris sitelerinden cocuklara cazip gelecek oyun,
oyuncak ve diger seylere kolay ulasabilecegini dislinen cocuk bunlan satin almak
istemektedir. Ailesinin kredi kartini kullanma sik rastlanir. Bu nedenle ¢ocugun
uyarilmasi, kredi karti numarasini vermesinin sakincasinin anlatilmasi gereklidir.
4.IcKI, SIGARA VE UYUSTURUCUYA OZENDIRME: Uyusturucu ve terdr gibi yasal
olmayan yollara destek arayanlar interneti propaganda araci olarak kullanmaktadir.
GUndmizde bu amacla kurulmus pek cok site bulunmaktadir. Bu sitelerin diizenli olarak
denetlenmesi gerekmektedir.
5.HABERLESME: Bilinen adiyla chatlesme zaman acgisindan sorun yaratmaktadir. Bundan
daha o6nemlisi yabanc kisilerle yapilan gortismelerin getirecegi risklerdir. Kendisinden
yasca buyuk ve kotlu niyetli kisilerle ve suc orgltleri ya da diger sorunlu insanlarin
haberlesmesine katilabilirler. Cocuk pornografisinin, hirsiz Yaslarini belirtmeyen cocuklar
daha biylk insanlarla uygun olmayan konusmalar yapabilirler. Ornedin kendini 12
yasinda bir kiz cocugu gibi gosteren bir kisinin 40 yasinda bir adam olabilir. Cocuklara
chat odalarinin, bilgisayarin sokadi oldugu, tipki sokakta oldugu gibi, yabancilarla
konusmamalari, onlarin yanlarina gitmemeleri, aileye ve eve iliskin bilgi vermemeleri
tembihlenmelidir.

6.HACKER YETISMESI: Bu son zamanlarin sorunudur. Tim zamanini bilgisayarda
geciren ¢ocuk, basariyi ve macerayl da orada aramakta, girmemesi gereken sitelere
girerek ya da zarar vererek yasalarla basini derde sokmaktadir.
7.EGITIM ACISINDAN ZARARLARI: Eitim sistemi ve editmenler agisindan bilgisayar
ve internet kullanimi ile ilgili dile getirilen farkli bir gorlis, internette var olan yodun
bilginin, 6gretmen, kitap, kltiphane, arastirmacilik, deney ve goézlem gibi normal egitim
araglarina olan olumsuz etkisini isaret etmektedir. Cocuklar, &zellikle ev 6devlerini
yaparken kolayciliga kagarak bilgisayar ve internet ile yetinebilmektedirler.
8.TEKNIK ZARARLAR: Cocuklar, internetten indirdikleri cesitli dosyalarla veya e-posta
ile tanimadiklari kisilerden gelen dosya ve linklere girerek bilgisayara virls
bulastirabilirler, casus yazilimlarin girmesine misaade edebilirler, bilgisayar bozabilirler.
Bunun sonucu olarak var olan belge ve dosyalar kaybedilebilir ve bazi yazilim ayarlan
bozulabilir.

9.INTERNET ORTAMLARDA, kendilerini veya ailelerini tehlikeye atacak adres, kredi
karti numarasi, evde o an kimin ya da kag kisinin bulundugu bilgisi gibi bilgileri GgtncU
sahislara, e-posta veya sohbet programlari vasitasiyla iletebilirler.



INTERNET KULLANIMININ SAYILAN TUM BU OLUMSUZ OZELLIKLERINE RAGMEN
PEK COK DA OLUMLU ETKiSi BULUNMAKTADIR. BUNLAR ASAGIDAKI GiBi
SIRALANABILIR:

1-internet  kullanimi  bireylerin  yaraticiliklarinin  gelistirilmesine  katki  saglar.
2-Elestirel dustncelerinin gelistiriimesinin bir sonucu olarak toplumsal olaylara farkh bakis

agistyla bakmayi ogrenebilirler.
3-Internet bireylerin hayal glglerinin gelistiriimesinde ve dislince anlaminda daha
Uretken olmalan konusunda bireylere yardimcl olmaktadir.

4-Bireylerin karsilastiklari sorunlara karsi pratik ¢ézimler gelistirebilmelerine yardimci
olabilmektedir.

5-Internet uygun ve belirli saatler igerisinde kullanildigi takdirde cocuklarin arastirirken
o6grenmelerini de saglamaktadir.

COCUKLARI INTERNETIN OLUMSUZ ETKILERINDEN LORUMAK iICIN ANNE
BABALARA TAVSIYELER
1.Her seyden Once cocudgunuzla iyi bir iletisim icinde olunuz. Cocugunuzun arkadaslar,
zevkleri, korkulari, sevdikleri ve sevmedikleri konular hakkinda bilgi sahibi olunuz.
Cocudunuza, her konuyu sizinle paylasabilecedi glivenini veriniz. Sizin yetersiz kaldiginiz

konularda uzmanlardan yardim aliniz.
2.Cocugunuzun internete girdigi bilgisayarin cocugun odasinda olmamasina, evinizin
ortak kullanim alani icinde olmasina dikkat ediniz.
3.Cocudgunuzun internette kalma siliresine ve bilgisayar kullanma siresine mutlaka
kisitlama getiriniz.

4.Her konuda oldugu gibi, bu konuda da ebeveyn olarak cocuklariniza iyi birer 6rnek
olunuz. Bilingli ve glvenli internet kullanim kurallarini 6dgreniniz ve uygulayiniz.
5.Cocugunuzla ve okul 6gretmenleriyle birlikte gocugunuzun yasina uygun ve givenli
olan internet sitelerinin adreslerini belirleyiniz. Belirlediginiz sitelerin adreslerini
bilgisayarinizin “sik kullanilanlar” bolimine kaydediniz. Béylece bu sitelere giris islemi
daha kolay olacaktir.
6.Teknik énlemler aliniz. istemci tarafinda calisan filtre programlari, igerik sinirlandirmasi
yapan Internet Servis Saglayiclar (ISS), sunucu tarafinda calisan filtre programlar veya

Arama motoru filtreleri kullaniniz.
7.Internette mimklnse cocugunuzla birlikte gezininiz.
8.Cocugunuzun internet kullanimini sik sik denetleyiniz. Hangi sitelere girdigi, hangi
sohbet ortamlarinda bulundugu konusunda fikir sahibi olunuz.

9.Mimkiinse sohbet ortamlarindaki arkadaslarini tanimaya calisiniz. Izin alinmadan
internet Gzerinde tanisilan bir kisi ile ylz ylize goérisme yapilmayacadini cocugunuza
anlatiniz. Boyle bir durumda oldukga tedbirli olun ve cgocugunuzun gérismesinde bir
sakinca gormeseniz bile en azindan ilk gorismede cocudgunuzun yaninda gidiniz ve
gorismenin halka acik alanda olmasini saglayiniz.
10.Cocugunuza, internet ortaminda yeni tanisilan kisilerin her zaman kendileri ile ilgili
dogru bilgiler vermeyebilecedi, kimlikleri ve yaslariyla ilgili yaniltici bilgiler verebilecegi
gercegini anlatiniz.
11.Cocugunuza sizin izniniz olmaksizin, kendi adresini, okulunun adini, telefon
numaranizi, ebeveyninin is adresleri ve is yeri telefon numaralari gibi kisisel bilgileri
internet sohbet ortaminda kimseye vermemesi gerektigini Ogretiniz.
12.Cocugunuzun fotografini hi¢ bir internet sitesine veya haber grubuna géndermeyiniz.
13.Cocugunuza, size sormadan internet ortaminda alis veris yapmamasi gerektigini,
istenilen kredi kart numaralari bilgilerini vermemesini ogretiniz.
14.Cocugunuza bilmedigi kisilerden aldidi e-postalarin iginde yer alan baglantilari
tiklamamasi gerektigini anlatiniz. Bu tlr badlantilar gocugunuzun uygunsuz sitelere
ulasmasina neden olabilir.
15.Internet sohbetlerinde onlardan yapmamalari gereken ya da onlar rahatsiz eden bir
davranista bulunmalarini isteyenler oldugu takdirde, sohbeti birakarak hemen size haber
vermesini ve olayl anlatmasini isteyiniz. Cocugunuzun size glvenmesini saglayiniz.
Gocugunuza kizmayiniz, korkutmayiniz. Cocugunuza her konuda destek vereceginizi
hissettiriniz.



16.Saka yapmak amaciyla dahi arkadaslariyla hatta hi¢ kimseyle korkutmak amaciyla
tehdit edici bir Uslupla iletisim kurmamalarini anlatiniz. Glnlik hayatta oldugu gibi,
internette de koéti ve kaba kelimeler kullanmamalarini, kibar ve glizel bir dil
kullanmalarini isteyiniz.
17.Cevrimigi ortamlarda okunulan veya karsilasilan seylerin dogru olamayabilecegini
unutmayiniz. Kulaga ve akla cok iyi gelebilen bilgi ve 6neriler hatali ve yaniltici olabilir.
Cocugunuza, kendisi ile bulusmak isteyen ve kendini UnlG biri olarak tanitan kisilere,
kendi evine davet eden kisilere ve kendisine para, kredi karti ve diger tirde hediyeler
gdéndermek isteyen kisilere karsi uyanik olmasi gerektigini anlatiniz.
18.Cocugunuzla beraber, bilgisayar ve internet kullanimi ile ilgili makul kurallarin oldugu

bir liste hazirlayiniz. Bu listeyi bilgisayarin yakininda her zaman goérilebilecek bir yere
asiniz.



